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摘  要：为实现固定用户安全共享移动终端的加密数据，提出了跨加密系统的非对称代理重加密系统。在该系

统中，计算能力有限的移动终端使用相对简单的基于身份的加密系统，而服务器和固定用户使用较复杂的基于

身份的广播加密系统。该系统基于密文转换机制，使移动终端简单的 IBE密文被代理者转换成复杂的 IBBE密

文，同时代理者不会得知明文的任何信息。该方案的安全性可以归约到底层的 IBE和 IBBE方案的安全性。理

论和实验分析表明，该方案可实现移动终端只需很少的资源便能让固定用户安全地共享其加密数据。 
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Abstract: In order to realize the office users securely share encrypted data of the mobile terminal, an asymmetric 
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computing power use relatively simple identity-based encryption system, while the server and office users use more 

complex identity-based broadcast encryption system. This system is based on the ciphertext conversion mechanism, 

which enables the simple IBE ciphertext of mobile terminal to be converted into the complex IBBE ciphertext by 

proxy while the proxy know nothing of the plaintext. The security of this scheme can be reduced to the safety of the 

IBE and IBBE scheme. Theoretical and experimental analysis indicate that the scheme is useful for the mobile ter-

minal to consume less resources to make the fixed users share the data encrypted by mobile terminal, and it is more 

practical. 
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1  引言 

云计算技术的迅速发展，令智能平板、手机

等移动设备被广泛应用于数据外包系统中（如云

存储
[1]
）。用台式计算机等固定设备的用户和使用

移动设备的用户之间，利用网络可相互访问各自

的外包数据，即访问由第三方存储的数据。为阻

止不可信的存储服务器获得外包数据的信息，一

般要将外包的数据进行加密
[2]
。资源充足的固定

用户通常喜欢使用基于身份的广播加密
[3]
（IBBE，

identityp-based broadcast encryption）加密自己的

数据，好让大批用户同一时间共享自己的数据。

然而，资源有限、计算能力偏弱的移动设备通常

使用基于身份的加密
[4]
（IBE，identity-based en-

cryption）加密自己的信息，这样可以避免繁琐的

公钥证书发布问题。 

目前，文献[5]实现了装有 IBE加密系统的移

动设备可直接访问固定用户的 IBBE文件。但是，

安装有 IBBE 加密系统的固定用户如何直接访问

IBE文件的问题尚未解决，即资源受限的移动终端

用户（如手机用户）用节约资源的 IBE 加密过的

外包数据
[6]
，如何被资源丰富的固定用户（如台式

机用户）利用耗能且方便 IBBE
[7]
直接访问。 

该问题在单兵的野外侦察中是非常普遍的。

指挥所里的每个官兵都有自己唯一的身份信息，

为了保证数据的安全，他们使用装有 IBBE 的加

密系统的台式计算机办公。这样，指挥所里的指

挥员 Alice 就能让其他同事同时安全地共享他的

数据。然而，在外执行侦察任务的侦察兵 Bob为

了便于侦察，只能携带小巧的智能设备收集情报。

但是由于其计算能力不足和内存有限的问题，

Bob只能用节约资源的 IBE将收集到的情报加密

后上传于云端进行存储。然而实际情况是指挥所

里的其他官兵还需要共享 Bob上传的信息，进行

实时分析。但是，信息已被加密成 IBE形式的密

文，Bob又不便于先解密自己的 IBE密文，然后

再用 IBBE 加密发给办公室里的战友。目前存在

的代理重加密技术
[8]
没有一个可以将密文从一个

简单的加密系统代理重加密到另一个复杂的加密

系统。亟需的方法是将 Bob 的密文直接转换成

Alice可以解密的密文。 

因此，本文根据实际需要，利用密钥隐藏技

术
[5]
，基于文献[3]的 IBBE方案和文献[4]Boyen的

IBE 方案，提出了可实现固定用户安全访问移动

终端外包数据的跨加密系统的非对称代理重加密

系统（APRE, asymmetric proxy re-encryption）。 

2  预备知识 

2.1  系统模型 

系统结构如图 1所示。该系统中有下面 5个

参与方。 

1) 管理器（admin）：生成公共参数及私钥。 

2) 云存储提供商（CSP）：向数据拥有者提

供存储服务。 

3) 数据拥有者（data owners）：用 IBE加密

自己的数据，然后外包给 CSP。 

4) 数据共享者（data consumers）：若拥有管

理器发布的正确私钥，就能够解密 IBBE密文。 

5) 代理者（proxy）：若有数据拥有者产生的

转换密钥，就能将 IBE 加密的密文转换成 IBBE

加密的密文。 

在 APRE系统中，数据拥有者用 IBE加密自

己的数据，数据共享者用 IBBE加密自己的数据。

忽略 IBE系统中的数据共享者和 IBBE系统中的

数据拥有者，主要关注代理重加密机制。当数据

拥有者想将存储在CSP中的 IBE数据转换成由数

据共享者的身份加密形成的 IBBE 数据时，数据

拥有者不用解密 IBE密文，他用自己的私钥和数

据共享者的身份信息生成一个转换密钥 RK，然

后将 RK发送给代理者。代理者从 CSP中下载数

据拥有者的数据，然后用 RK将 IBE形式的密文

转换成数据共享者可以解密的 IBBE形式的密文。

在整个数据转换过程中，CSP和数据共享者都不

必参与，而且数据拥有者仅需在发送数据的过程

中在线即可。当数据拥有者自己想解密数据时，

他将数据从云端下载，然后解密。 

2.2  安全模型 

系统中管理器是可信的，CSP和代理者是半

可信的。 

由于在上述应用情景中固定端的用户都是

可信的，因此该 APRE系统不需要保证已授权用

户和代理者的合谋攻击。但是，APRE系统需要
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保证它可抵抗来自非授权用户和代理者的合谋

攻击。 

攻击者有 2个限制条件：1) 不能询问挑战密

文的私钥；2) 如果攻击者拥有某一密文的解密密

钥，他不能询问可以使挑战密文转换成该密文的

重加密密钥。APRE 的安全性通过挑战者和攻击

者之间的游戏定义。具体定义与普通的代理重加

密方案相同，只是在挑战阶段有所不同。 

挑战阶段：攻击者A输出 2个相同长度的明

文信息
0

M 和
1

M 。注意 2 个限制条件：1) 对于

*

ID ID= ，攻击者不能进行 Reveal( ID )询问；2) 

攻击者对于任意的 ID ，最多只能询问一次

RKReveal( *

ID S→ )或 Reveal( ID )。挑战者投掷

硬币 { }0,1b∈ ，然后在公钥 *

ID 下加密
b

M ，再将

密文
*

ID
CT 返回给A。 

定义 1  如果所有概率多项式时间内的攻击

者在上述游戏中至多拥有可忽略的获胜优势，那

么这个 APRE系统是安全的。 

定理 1  如果 IBE 密文和 IBBE 密文都是

安全的，那么该 APRE系统是安全的。特别地，

如果存在具有优势 Adv
A
攻破该系统的攻击者，

那么就可以构造算法 B ，分别以
1
ε 和

2
ε 的优势

攻破 IBE和 IBBE方案，且
1 2

e(1 )
K

Adv

q
ε ε+

+
≥

A ，

其中 e是自然对数的基，
K

q 是A 询问密钥的最

大次数。 

3  方案构造 

该 APRE方案涉及 2个加密系统，即 IBE加

密系统和 IBBE 加密系统。IBE 系统中的用户为

数据拥有者，IBBE系统中的用户为数据共享者，

数据拥有者生成 IBE形式的共享文件并将其存放

于云端，当数据共享者想共享数据拥有者的云端

数据时，数据拥有者利用自己的身份信息及想共

享云端数据的数据共享者的身份集生成重加密密

钥，并将其发送给云服务器即代理者，云服务器

利用重加密密钥将 IBE文件转换成 IBBE文件，

这样数据共享者便可利用自己的私钥将共享文件

解密。该 APRE方案建立在一个双线性群映射系

统中，即 ˆ( , , , ) (1 )
T

p e
λ←GG G 。当输入安全参数

λ， (1 )λG 产生循环群G 和
T

G 。该 APRE方案由

以下算法构成。 

系统初始化（system setup）：管理器调用

算法 Setup 生成系统公钥 PK 、主密钥MSK，

公钥 PK 包括 IBE 系统和 IBBE 系统中的所有

公钥，即
IBE

PK 和
IBBE

PK 。MSK秘密保存，PK

公开。 

( , )PK MSK ←Setup (1 )λ ：选择一个素数阶即

q阶双线性群G ，生成元为 g。选择随机数 h∈G ，

p
α ∈� 。选择一个散列函数 * *:{0,1}

p
H → � ，一

 

图 1  系统模型 
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个编码函数 1 :
T

F →G G（该函数定义为：对于任

意的
p

x∈� ，输入元素 ( , )x
T

e ∈g g G ，输出

x ∈g G ）。令m为广播加密中接收者的最大个数，

计算 

 
2

1
, , , ,

m

h h h
α α α α= �g g  

定义公钥
1
ˆ[( , ( , ), , , , ,

m

PK e h h h h
α α= �g g ( ),H ⋅  

( ))]F ⋅ ，主密钥 ( , )MSK α= g 。IBBE 系统的公钥

IBBE
PK 与 PK 相同，IBE系统的公钥是公钥 PK 的

一部分，即
IBE 1

ˆ[( , ( , ), , , ( ),PK e h h h H
α= ⋅g g ( ))]F ⋅ 。 

用户注册（user registration）：当身份为 ID的

新用户要加入系统时，首先，管理器检查他是否

为有效用户。若是有效用户，那么管理器会给他

产生一个私钥。在 APRE系统中，不管用户是 IBE

系统中的还是 IBBE 系统中的，管理器都会执行

以下算法给用户提供一个私钥。 

ID
SK ← KeyGen ( , , )PK MSK ID ：输入公钥

PK 、主密钥MSK 、用户身份 ID，该算法将用

户身份 ID散列为 ( )
p

H ID ∈� ，最终输出 

 

1

( )H ID

ID
SK

α += g  

无论在 IBE还是 IBBE系统中，只要用户的

身份是 ID，那么用户的私钥就是相同的。令

IBE,IDSK 表示身份为 ID的用户在 IBE 系统中的私

钥， IBBE,IDSK 表示他在 IBBE系统中的私钥，那么

有如下关系：
IBE, IBBE,ID ID ID

SK SK SK= = 。这一特

点也缓解了管理器的负荷。 

共享文件产生（sharing file creation）：当 IBE

系统中的一个数据拥有者想与该系统中某一身份

为 ID的用户共享数据，或者一个 IBE系统中的数

据拥有者想用自己的身份 ID保护自己的数据时，

数据拥有者执行以下操作：首先用某个对称加密

系统中的一个随机对称会话密钥（SSK, symmetric 

session key）将数据加密，然后再用共享者的身

份 ID，或数据拥有者自己的身份 ID，将 SSK加

密，最后将密文上传于 CSP。具体如下。 

ID
CT ← Encrypt

IBE
( , , )PK ID M ：输入公钥

IBE
PK 、用户身份 ID、明文

T
M ∈G ，选择一个随

机数
p

r∈� ，计算 

 
0

ˆ( , )rC Me h= g  (1) 

 [ ( )]

1

r H ID
C h

α+=  (2) 

输出
0 1

( , )
ID

CT C C= ，该
ID

CT 形成了存储在

CSP中的共享文件。 

重加密密钥产生算法（ReKeyGen）：当具有

对 CSP端的 IBE文件有访问权的移动用户（身份

为 ID），想授权办公室里的其他用户（身份集为

S）访问该 IBE加密文件时，该移动用户必须先

执行下面的算法，从而生成一个重加密密钥，并

将其给代理者。 

ID S
RK → ← ReKeyGen ( , , , )

ID
PK SK S ID ：输入

公钥、私钥
ID

SK 、用户身份 ID、加密文件共享

者身份集 { }
1

n

i i
S ID

=
= （ n m< ），产生重加密密钥

ID S
RK → ，该密钥能将身份 ID加密过的 IBE 密文

重加密成用身份集 S加密过的 IBBE 密文。选择

随机数 *

p
s∈� ，

T
k∈G ，计算 

 ( )
ID ID

SK SK F k′ =  (3) 

 ˆ( , )sE ke h= g  (4) 

 1 1

s

C
−′ = g
 (5) 

 1
[ ( )]

2

n

i
i

s H ID

C h
α

=
+∏′ =  (6) 

输出
1 2

( , , , )
ID S ID

RK SK E C C→ ′ ′ ′= 。在生成重加

密密钥过程中，仅当发送该密钥时，用户（身份

为 ID）才需在线，并且 CSP 和办公室里的用户

（身份集为 S）都没有参与。 

代理重加密（ReEnc）：移动用户将
ID S

RK → 发

给代理者，后者用它将移动用户的 IBE形式的密

文
ID

CT 重加密，最终形成办公室用户的 IBBE 形

式的密文
S

CT 。但在代理者重加密之前，需先将

共享文件从 CSP上下载，具体如下。 

S
CT ←ReEnc ( , , )

ID S ID
PK RK CT→ ：输入公钥

PK 、IBE密文
ID

CT 、重加密密钥
ID S

RK → ，计算 

 
1

ˆ( , )
ID

K e SK C′= = ˆ( , )re hg
1

[̂ ( ), ]e F k C  (7) 

 0

0

1
[̂ ( ), ]

C M
C

K e F k C
′ = =  (8) 

最后，输出
0 1 2 1

( , , , , )
S

CT C C C E C′ ′ ′= 。 

共享文件解密（sharing file decryption）包括

以下两点。 

1) 原始共享文件解密 

当移动用户自己想要查看存储在CSP中的共

享文件（IBE密文）时，先从 CSP上将共享文件

下载，然后用自己的私钥

1

( )H ID

ID
SK

α += g 解密，计
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算如下。 

IBE IBE
( , , )

ID ID
M Decrypt PK CT SK← ：输入公

钥
IBE

PK 、密文
ID

C 、私钥
ID

SK ，计算 

 

1

( )

1 1
ˆ( , )

H ID

C e C
α +′′= =g ˆ( , )re hg  (9) 

 0

1

C
M

C
=

′′
 (10) 

2) 重加密后的共享文件解密 

当身份集 S中的某用户身份为
j

ID ，想查看

存储在 CSP中的共享文件，代理者将相应的文件

返回给该用户，该用户首先解密 IBBE 密文获得

对称密钥，然后使用对称密钥最终解密文件。具

体如下。 

Re
( , , )

Enc S S
M Decrypt PK CT SK← ：输入公钥

PK ，身份为
j

ID（
j

ID S∈ ）的用户的私钥
jID

SK ，

代理重加密密文，即 IBBE密文
0 1 2

( , , ,
S

CT C C C′ ′ ′=  

1
, )E C ，计算 

,

1
ˆ( ( , )S j

M e C h
Δ′ ′=

1

( )
1,

2
ˆ( , ))

j

n H ID
ji i j

ID
e SK C

∏ = ≠′  

   ˆ( , )se h= g
                         

(11) 

,

1, 1,

1
( ( )) ( )

n n

S j i i

i i j i i j

H ID H IDα
α = ≠ = ≠

⎛ ⎞
Δ = + −⎜ ⎟

⎝ ⎠
∏ ∏  (12) 

 
E

k
M

=
′
 (13) 

 
0 1
ˆ( ( ), )M C e F k C′=  (14) 

4  方案分析 

4.1  安全性分析 

从定理 1可以看出，如果攻破 IBE方案安全

性的可能性可忽略，同时攻破 IBBE 方案安全性

的可能性也可忽略，那么攻破 APRE方案安全性

的可能性也可以忽略，即该 APRE方案抵抗来自

定义 1中定义的任何概率多项式时间的攻击者。 

在该 APRE方案中的 IBBE方案是文献[3]中

IBBE方案的变形，原 IBBE方案的安全性已在文

献[3]得到了证明。变形后的 IBBE 方案与原方案

不同的是，随机数是用散列函数处理过的，同时

将加密明文的对称密钥放到了分母上，但这并不

影响原 IBBE 方案的安全性。该 APRE 方案中的

IBE方案只是将文献[4]中的方案稍作改动后形成

的，即只是将原方案中私钥的指数的分母替换成

了 ( )H ID 。将H 作为一个随机预言机，通过控制

被询问的私钥中的随机值，仍然可以获得一个安

全的 IBE方案。 

现在分析引入代理重加密后的 APRE方案的

安全性。针对攻击APRE方案的A ，构造攻击 IBE

方案或 IBBE方案安全性的算法B ，它可以与A

交互。根据定义 1，不得不回答A 的 RKReveal 

( ID S→ )询问。因此，需要调用 IBE方案的密钥

产生预言机，将获得的密钥送给算法 ReKeyGen，

从而得到重加密密钥。由于 IBE方案的安全性定

义禁止为挑战身份产生解密密钥，如果攻击者A

询问挑战身份 *

ID 的重加密密钥（安全性定义允

许），那么算法B 终止模拟。为了克服这个问题，

让 B 以一个判定型概率输出正确的密钥，以一

个补充型概率输出随机的密钥。那么，与文献[9]

类似，创建一个表（ {0,1}β ∈ ， ID， S，RK ），

1β = 表明 B 输出一个正确的密钥， 0β = 表明

B 输出一个随机密钥。需要证明，从A 的角度

看，正确的重加密密钥和随机的重加密密钥是不

可区分的。 

算法 B 首先运行 IBBE 方案
[3]
的初始化算

法，得到公钥 PK 。算法B 也包含表（ β ， ID，

S， RK ），初始化时为空。算法 B 按如下步骤

与攻击者A 交互。 

设置  攻击者A公布要攻击的身份 *

ID 。 

初始化  算法B 将公钥 PK 给A。 

阶段 1  攻击者A提出以下询问。 

1) Reveal( *

ID ID≠ )。相应地，算法B 产生

一个解密密钥，它投掷一个随机数 {0,1}β ∈ ，使

1β = 的概率为θ 。当 0β = ，或者表中存在（0，

*， ID，*）时（*表示通配符），那么B 中止。

否则，B 调用 IBE方案的密钥产生预言机，输入

ID，输出 ID的私钥，并将其返回给A。最后，

算法B 将（ β ，*， ID，⊥）写入表中。 

2) RKReveal( ID S→ )。算法B 像在 Reveal

阶段一样投掷一个随机数 {0,1}β ∈ 。如果 β =1且

*

ID ID≠ ，或者（1， S，*，⊥）存在于表中，

算法B 询问 IBE 方案的密钥产生预言机，得到

ID的私钥，将该私钥输入给算法 ReKeyGen，产

生从 ID到 S的重加密密钥 RK ，B 将 RK 给A。

否 则 ， B 返 回 一 个 随 机 重 加 密 密 钥

0 1 2
( , , , )RK D R R R= ，其中D是G 中的一个元素，

0 1 2
( , , )R R R 可以看成是某个消息的 IBBE密文。最
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后，B 将 ( , , , )ID S RKβ 存入表中。 

挑战阶段  攻击者A 输出 2 个明文
0

M 和

1
M 。如果对任意的 S ′和 RK ′，表中都有记录（1，

*

ID ， S ′， RK ′），那么算法B 终止。否则，B

将挑战信息 *

0 1
( , , )ID M M 送给 IBE 方案的加密预

言机，并将挑战密文返回给A。 

阶段 2  除了定义 1 中禁止的询问外，其他

操作都重复阶段 1中的操作。 

猜测阶段  攻击者输出它的猜测 {0,1}b′∈ ，

同时B 也输出同样的比特。 

现在分析B 攻破 IBE方案安全性和 IBBE方案

安全性的概率上界。如果B 没有终止并且一直输出

正确的密钥，那么它就完美地模拟了真实的方案。 

首先分析B 终止的概率，让
K

q 表示A询问

私钥的次数，那么B 在阶段 1和阶段 2终止的概

率是 K
qθ ，在挑战阶段终止的概率是

1
1

1
K

q
−

+
。

因此，B 终止的概率至少是
1

e(1 )
K

q+
。 

然后，分析A区分一个正确密钥与一个随机

密钥的概率。随机重加密密钥的形式是（D，
0

R ，

1
R ，

2
R ），其中DR

��
G ，正确重加密密钥的形式是

（ ( )
ID

SK F k⋅ ， E，
1

C′，
2

C′），其中（ E，
1

C′，

2
C′）是一个与 k相关的 IBE密文。可以看出，

ID
SK

被 ( )F k 随机化了。区分这 2个密钥的唯一方法就

是区分（
0

R ，
1

R ，
2

R ）与（E，
1

C′，
2

C′）。然而，

这等同于攻破 IBBE方案的安全性。因此，A区

分一个正确密钥与一个随机密钥的概率是可以忽

略的。 

攻击者可以成功区分出挑战密文的明文信息

的概率，与攻破 IBE方案的安全性的概率相同。 

因此， A 攻破 APRE 方案安全性的优势

Adv
A
，算法B 攻破 IBE方案安全性的优势

1
ε ，

及攻破 IBBE 方案安全性的优势
2
ε ，应该满足

1 2

e(1 )
K

Adv

q
ε ε+

+
≥

A 。 

4.2  效率分析 

4.2.1  理论分析 

由于指数运算和双线性配对在非对称加密系

统中开销较大，因此主要关注它两的开销即可。

由于办公用户的计算能力强，这里也就忽略办公

用户解密 IBBE 密文的开销，主要考虑移动设备

的计算开销是否满足实际需求。 

从表 1可以清楚地看到代理重加密机制的效

率。拥有 IBE密文正确的解密密钥的数据拥有者，

仅用一个指数运算和一个配对运算便能解密密

文，这使能力有限的移动用户花费较小的代价就

可以获得明文信息。此外，转换过程中代理者也

仅用一个指数运算和一个配对运算。可见，该

APRE方案的实用性相对较好。 

表 1 APRE方案各阶段的功耗 

操作 功耗 

系统初始化 ( 1)
e p

m t t+ +  

用户注册 
e
t  

共享文件产生 3
e
t  

重加密密钥产生 ( 3)
e

n t+  

代理重加密 e p
t t+  

原始共享文件解密 e p
t t+  

转换后的共享文件解密 3
e p

nt t+  

注：
e
t 和

p
t 分别表示一个指数运算和一个配对运算， m 表示 IBBE

系统中用户数的最大值，n表示数据拥有者指定的 IBBE系统可以共

享数据的用户数。 
 

表 2将 APRE方案与其他代理重加密方案在

方案的效率、是否需要交互等方面进行了比较。

文献[9]中的方案是基于 IBE构造的，它有固定长

度的公私钥、原始密文、转换密钥等，但它仅可

以在单系统中进行一对一的密文转换。文献[10]

表 2 相关方案的比较 

方案 公钥长度 私钥长度 
原始密文 
长度 

重加密密钥

长度 
转换后密文

长度 
解密中的配

对运算 
非交互 跨加密系统 

文献[9] 3 2 3 5 5 3 √ × 

文献[10] 
PKE：3 
IBE：4 

PKE：3 
IBE：2 

4 3 3 2 × √ 

APRE 
IBE：4 

IBBE：m+3 
IBE：1 
IBBE：1 

2 4 5 3 √ √ 
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允许跨加密系统转移密文，然而，数据拥有者和

数据共享者在转换过程中需要交互。与文献[9]和

文献[10]相比，APRE方案支持一对多的跨加密系

统的密文转换，而且，管理器和数据共享者都不

需要参与重加密密钥的生成。这些特点都说明

APRE方案的实用性。 

4.2.2  性能分析 

由于该系统是针对固定用户方便快捷地访问

移动设备的外包数据而设计的，而且目前固定用

户使用的台式机的配置都相当高，它们进行双线

性群的操作也就相对较快，因而实验过程中忽略

固定用户在各阶段的耗时情况，主要针对移动设

备的计算效率进行实验。基于文献[11]的实验结

果，在使用 Intel四核 i3-2130处理器，运行频率

为 3.40 GHz的台式计算机模拟固定用户，移动设

备由装有安卓 v4.1.2 操作系统的三星 Galaxy S3

模拟，用斯坦福的 PBC库
[12]
进行双线性群的操作

的环境下，一次配对运算的耗时为 0.682 s，一次

T
G 中元素的模指数运算的耗时为 0.139 s，估算

出移动设备的加密、解密及生成重加密密钥的耗

时情况。在 APRE方案中，产生重加密密钥效率

的高低主要取决于参数 n，也就是 IBBE 系统中

允许访问代理重加密密文的用户数。在实验中，

分别取 10,20,30, ,100n = � ，观察移动设备的加

密、解密及生成重加密密钥的耗时情况。 

图 2表示移动用户加密原文件生成 IBE共享

文件和解密 IBE共享文件的耗时。能够看出，移

动用户生成 IBE共享文件的耗时为 0.873 s，解密

IBE共享文件的耗时为 0.821 s，而且移动用户加、

解密的耗时不随着 IBBE 系统中有访问权的用户

数 n的增加而增大。这对计算能力受限的移动用

户来说是完全可以承受的，而且随着移动设备的

不断更新换代，其加、解密的耗时会越来越低。

因此，该 APRE方案完全可适用于计算资源受限

的移动用户。 

图 3 表示移动用户生成重加密密钥
ID S

RK →

的耗时。可以看出，生成重加密密钥所需的时间，

随着 IBBE 系统中具有访问代理重加密密文的用

户数 n的增多而线性增长，当 n为 100 时，生成

重加密密钥所的耗时达 37.573 s。这从第 2 节的

重加密密钥产生算法也可以看出，随着 n的增加，

群G 中元素的运算个数就会随之增多，进而生成

重加密密钥的耗时就会增大。这表明，当 IBBE

系统中具有访问代理重加密密文权限的人数不是

特别大的情况下，移动用户完全可以承担生成重

加密密钥的开销。因此，该 APRE系统完全可以

适用中小型企业。 

 

图 2  移动用户生成和解密 IBE共享文件的耗时 

 

图 3  移动用户生成重加密密钥的耗时 

5  结束语 

使用现存的 IBE方案的变形方案及 IBBE方

案的变形方案，用密钥隐藏技术，本文提出了一

个非对称代理重加密方案，可以为 2个能力不对

等的计算设备进行加密数据的转换，更有利于移

动用户外包数据，方便实现与固定用户的数据共

享。该方案可以将简单的 IBE密文通过代理重加

密转换成复杂的 IBBE 密文，便于将计算受限的
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设备产生的数据转换成计算资源充足的设备能够

解密的数据。虽然，与现存的其他跨加密系统的

方案一样，本文方案也不能抵抗代理者与被授权

的数据接收者的合谋攻击，但是它有很好的实用

性。存在的不足是移动用户在重加密密钥的产生

过程中，功耗随着共享数据的用户数的增大而线

性增长，这使该 APRE方案不适用于共享者人数

太大的情况。 
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